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2. Wprowadzenie

Rozw¢j spoteczenstwa informacyjnego wymusza na administracji publicznej $wiadczenie
ustug drogg elektroniczng. Na poziomie ogélnopolskim kierunki rozwoju spoleczehnstwa
informacyjnego sg opisane w Planie Informatyzacji Panstwa, w ktorym to zawarto kierunki, cele,
priorytety, programy oraz zadania stojgce przed administracjg publiczng w obszarze Informatyzacji
Panstwa, w tym realizacji zadan publicznych. W szczegdlnosci dotyczy to uruchomienia portalu
obywatelskiego ePUAP, ktory to w zatlozeniach ma stanowi¢ tzw. jedno okno pozwalajgce na kontakt
obywateli, przedsigbiorstw i wszelakich instytucji z calg administracje publiczng w Polsce. Poza
systemem ePUAP tworzonych jest szereg innych systemdw centralnych, czesto $cisle
zintegrowanych z platformg ePUAP, dotyczacych réznych dziedzin zycia pozwalajgcych na petne
elektroniczne postepowanie poczgwszy od ztozenia wniosku przez interesanta, poprzez procesy
rozpatrzenia sprawy przez rézne podmioty publiczne, po ostateczne wydanie decyzji i zakonczenie
sprawy. Przyktadem takiego sprawdzonego juz w praktyce rozwigzania jest Centralna Ewidencja
Informacji o Dziatalnosci Gospodarczej.

Tym sposobem ustawodawca oraz centralne organy administracji publicznej narzucajg w pewien
sposéb s$wiadczenie ustug drogg elektroniczng przez instytucje publiczne, w tym Jednostki
Samorzadu Terytorialnego, ktéry opiera sie na wymianie danych pomiedzy systemami centralnymi,
regionalnymi oraz lokalnymi.

Nalezy pamieta¢, ze wymogi przepisow prawa nakazujg umozliwienie wnoszenia pism, podan i
wnioskéw drogg elektroniczng przez interesantdw do podmiotéw publicznych za posrednictwem
Elektronicznych Skrzynek Podawczych. Wymagania prawne dotyczgce sposobu swiadczenia ustug
drogg elektroniczng powoduja, ze system informatyczny realizujgcy te zadania musi byc¢
skomplikowany oraz dos¢ kosztowny. Z tego powodu w okreSlonym zakresie pewne ustugi
udostepniane sg poprzez platforme ePUAP. Stanowi ona narzedzie udostepniajgce szeroki wachlarz
otwartych ustug mozliwych do wykorzystania w innych serwisach zewnetrznych pozwalajgc na dosé
tatwg integracje z r6znymi rozwigzaniami informatycznymi, bez wymuszania stosowania okreslonej
technologii informatycznej. Z drugiej strony niemalze w kazdym wojewodztwie w Polsce realizowane
sg lub przygotowywane platformy regionalne, w ramach ktérych nastepuje pewnego rodzaju
standaryzacja oraz ujednolicenie sposobu $wiadczenia okreslonych, na zasadzie przyjetego przez
Partnerow projektu (gminy, powiaty) kompromisu, ustug publicznych do wykorzystania przez
wszystkie zainteresowane podmioty publiczne z terenu danego wojewoédztwa.

W wojewoddztwie mazowieckiem prowadzony jest takze tego rodzaju projekt, ktérego celem jest
stworzenie regionalnej platformy swiadczacej okreslone ustugi publiczne. W ramach tego projektu
zostaly wdrozone elektroniczne obiegi dokumentdéw z mozliwoscig integracji z aplikacjami
dziedzinowymi dedykowanymi do obstugi okreslonego rodzaju spraw oraz portal ,Wrota Mazowsza”
pozwalajagcy mieszkancom na elektroniczng komunikacje z podmiotami publicznymi w zakresie
rozpatrywania spraw.

Gtéwnym celem projektu jest umozliwienie mieszkancom — potencjalnym interesantom Urzedu
Miejskiego w Radomiu(dalej we wniosku: UMR) i 4 samorzadowych instytucji kultury z terenu
Radomia korzystania z wybranych ustug swiadczonych przez te instytucje drogq elektroniczng.
Uruchomione e-ustugi publiczne dotyczy¢ bedg gtéwnie czesto zatatwianych spraw, a cechowac je
bedzie wysoki poziom dojrzatosci(co najmniej 26 z nich zapewni mozliwos¢ zatatwienia danej sprawy
bez koniecznosci wizyty w danej instytucji).Uruchomienie e-ustug bedzie potgczone z integracjg
systemow informatycznych, wdrozeniem rozwigzan podnoszacych bezpieczenstwo teleinformatyczne
w Urzedzie Miejskim oraz zakupem niezbednego sprzetu koniecznego do realizacji zadan
planowanych w projekcie, wdrozeniem dedykowanego oprogramowania wraz z zakupem
niezbednego sprzetu w instytucjach kultury. Projekt ma ponadto na celu podniesienie bezpieczenstwa
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i interoperacyjnosci systemow informatycznych UMR, a takze zinformatyzowanie dostepu do
informacji publiczne;j.
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3. Zatozenia projektu

Na potrzeby opracowania przyjeto iz dostarczone rozwigzania muszg spetnia¢ ponizsze
wytyczne:

zapewnia¢ odpowiednig wydajnosé, niezawodnos¢ a takze uwzgledniac¢ charakter dziatalnosci
jednostki samorzadu terytorialnego.

mie¢ mozliwos¢ wymiany danych z innymi systemami teleinformatycznymi za pomocg
protokotow komunikacyjnych i szyfrujacych.

w wysytanych dokumentach w drodze teletransmisji mie¢ mozliwos¢ wymiany znakéw wg
standardu Unicode UTF-8.

system powinien by¢ oparty w mozliwie najwiekszym stopniu na otwartych standardach przy
uwzglednieniu obowigzujgcych przepiséw prawa oraz polskich norm,

Umozliwia¢ udostepnienie zasobdw informacyjnych (jezeli go dotyczy) co najmniej w jednym z
formatéw wymienionych w Zatgczniku nr 2 Rozporzadzenia Rady Ministréw z dnia 12 kwietnia
2012 r. w sprawie Krajowych Ram Interoperacyjnosci

aby zapewni¢ swobodng integracje z systemami zewnetrznymi (systemami centralnymi i
uruchomionymi na poziomie regionalnym), platforma zostanie zbudowana w oparciu o otwarte
standardy, a wymiana danych bedzie nastepowata w oparciu o uniwersalne standardy np.
XML.

mie¢ mozliwos¢ tworzenia tzw. logébw czyli zapiséw w dziennikach systemu informaciji
pozwalajgcych na m.in. rozliczalnos¢ i autentyczno$¢ informacji.

uwzglednia¢ wymagania zwigzane z bezpieczenstwem informaciji i przetwarzania danych.
wymiana danych w ramach integracji rozwigzan informatycznych powinna zostaé
scentralizowana co oznacza, iz zarzgdzanie wymiang danych i interfejsami komunikacyjnymi
bedzie sie odbywato z jednego miejsca — dedykowanego do tego celu modutu systemu.
system nie powinien sie ogranicza¢ w zakresie swiadczonych ustug tylko do mieszkancow
miasta Radomia czy tez wojewodztwa mazowieckiego — w zalozeniach ma byé
wykorzystywany przez uzytkownikéw z obszaru catego kraju,

konstrukcja systemu powinna umozliwi¢ stworzenie kolejnej instancji systemu na odrebnej
platformie sprzetowej po mozliwie najmniejszym koszcie — system ma cechowaé sie
atrybutem przenaszalnosci,

system musi by¢é spéjny z innymi systemami centralnymi, regionalnymi, a na poziomie
lokalnym ma uwzglednia¢ identyfikacje wizualng Miasta Radomia oraz umozliwia¢ integracje
ze stronami miejskimi: www.radom.pl i bip.radom.pl .

system powinien umozliwia¢ uzytkownikom dostep z komputeréw podigczonych do sieci
Internet,

system powinien uwzglednia¢é mozliwosci i potrzeby os6b niepetnosprawnych, w tym
postanowienia WCAG 2.0 tj. wytycznych dotyczacych dostepnosci tresci internetowych
zgodnie z Rozporzgdzeniem Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych
Ram Interoperacyjnosci, minimalnych wymagan dla rejestréw publicznych i wymiany
informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. 2012r., poz. 526)

dostep do niektorych ustug s$wiadczonych w ramach modulu bedzie mozliwy tylko dla
zautoryzowanych i zidentyfikowanych interesantéw i uzytkownikow,

zgodnie z rozpoznaniem potrzeb przeprowadzonym w jednostkach uczestniczgcych w
projekcie na grupie ustugobiorcow (wywiad bezposredni) oczekiwana dostepnosc¢ ustug
elektronicznych zostata zdefiniowana na wysokim poziomie wykraczajgcym poza godziny
pracy urzeddéw, czy dni robocze. W ramach realizacji projektu zaréwno w przypadku
rozwigzan informatycznych funkcjonujgcych w infrastrukturze chmury SaaS, jak i wdrazanych
na serwerach urzedow przyjeto dostepnosé¢ ustug na wysokim poziomie 99% w skali roku.
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» system musi by¢ dostepny w urzadzeniach mobilnych w petnej funkcjonalnosci,

» wszystkie interfejsy zewnetrzne platformy, jezeli to mozliwe, bedg oparte na standardowych
rozwigzaniach; w obszarach stosowalnosci standardéw wymienionych w Rozporzadzeniu w
sprawie Krajowych Ram Interoperacyjnosci, minimalnych wymagan dla rejestrow publicznych
i wymiany informacji w postaci elektronicznej oraz minimalnych wymagan dla systeméw
teleinformatycznych (Dz. U. z 2012r., poz. 526), a w pozostalych obszarach bedg stosowane
powszechnie stosowane standardy (w szczegdlnosci standardy otwarte); w zadnym wypadku
nie bedg stosowane specyfikacje, ktorych publikacja, wykorzystanie, implementacja,
rozszerzanie/adaptacja podlega ograniczeniom zwigzanym z prawami autorskimi lub
pokrewnymi. Np. dla ustug komunikacyjnych, stosowane bedg interfejsy oparte na
wywotaniach HTTP/HTTPS i/lub kopercie SOAP przesytanej za posrednictwem HTTP/HTTPS
(HTTPS bedzie obowigzkowy dla komunikacji wymagajgcej uwierzytelnienia), a podpis
elektroniczny bedzie realizowany z wykorzystaniem standardu XAdES,

» umozliwia¢ integracje z innymi systemami za pomocg ustug WebService wykorzystujgcych
protokdt SOAP lub w formie pliku xml

» wykorzystywa¢ mechanizmy dostepne w aplikacjach centralnych w tym w celu identyfikacji
uzytkownikéw wykorzystywat mechanizmy SSO (Single Sign-On) udostepnione na platformie
ePUAP.

» System w zakresie oferowanym e-ustug nie bedzie powielat tych dostepnych w ramach
ePUAP oraz ,Wro6t Mazowsza” (projekt ,Rozwdj elektronicznej administracji w samorzgdach
wojewddztwa mazowieckiego wspomagajgcej niwelowanie dwudzielnosci potencjatu
wojewddztwa”).

» system bedzie monitorowat i raportowat liczbe pobran/odtworzen dokumentéw zawierajgcych
informacje sektora publicznego

» System bedzie monitorowat i raportowat liczbe pobran/uruchomien aplikacji opartych na
ponownym wykorzystaniu informaciji sektora publicznego i e-ustug publicznych

e W projekcie zaplanowano dziatania polegajgce na monitorowaniu ustug pod katem
dostepnosci i uzytecznosci graficznych interfejsow dla wszystkich interesariuszy, ciggtosci
dziatania i powszechnosci wykorzystania. Wdrazane systemy zostang wyposazone w funkcje
monitorowania i analizy dostepnosci oraz powszechnosci wykorzystania. Z wykorzystaniem
tych funkcji cyklicznie zrealizowane zostang audyty, raporty, badania i ankiety w
przedmiotowej materii, m. in. wykonawca w porozumieniu z zamawiajgcym przeprowadzi
badania ankietowe i sondaze pod katem dostepnosci i uzytecznosci graficznych interfejséw
dla wszystkich interesariuszy e-ustug.

* Wykonawca zobowigzany jest uwzgledni¢ wymagania zatgcznika nr 4 do Rozporzadzenia
Rady Ministrow z dnia 12 kwietnia 2012 r. w sprawie Krajowych Ram Interoperacyjnosci, a
takze przewyzszajgce ww. minimum w zakresie:

1.4.6 - Wzmocniony kontrast: Wizualne przedstawienie tekstu, lub obrazu tekstu, posiada
kontrast wynoszacy przynajmniej 7:1 (Poziom AAA),

2.4.9 - Cel linku (z samego linku): Dostepny jest mechanizm umozliwiajgcy zidentyfikowanie
celu kazdego linku z samej jego tresci, poza tymi przypadkami, kiedy cel fgcza i tak bytby
niejasny dla uzytkownikow (Poziom AAA),

3.2.5 - Zmiana na zgdanie: Zmiany kontekstu inicjowane sg tylko na zgdanie uzytkownika, lub
tez istnieje mechanizm pozwalajgcy na wytgczenie takich zmian. (Poziom AAA),

3.3.5 - Pomoc: Dostepna jest pomoc kontekstowa. (Poziom AAA).

e Szczegblne wymagania wynikajagce z Rozporzadzenia Ministra Spraw Wewnetrznych i
Administracji z dnia 29 kwietnia 2004 r. w sprawie dokumentacji przetwarzania danych
osobowych oraz warunkéw technicznych i organizacyjnych, jakim powinny odpowiadac
urzadzenia i systemy informatyczne stuzgce do przetwarzania danych osobowych.
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Dostarczone rozwigzania muszg umozliwiac:

» Okreslenie daty pierwszego wprowadzenia danych do systemu. Kazde wejscie do systemu
bedzie logowane, login uzytkownika jest zapisywany w przypadku wprowadzenia danych
osobowych, jak réwniez ich modyfikacji. Razem z loginem zapisywana bedzie data
wprowadzenia z dokfadnoscig do sekundy.

» Odnotowanie identyfikatora uzytkownika wprowadzajgcego dane osobowe do systemu.
Kazde wejscie do systemu bedzie logowane, login uzytkownika jest zapisywany w przypadku
wprowadzenia danych osobowych jak i ich modyfikaciji.

» Odnotowanie informaciji o odbiorcach w rozumieniu art. 7 pkt. 6 ustawy, ktérym dane osobowe
zostaty udostepnione, dacie i zakresie tego udostepnienia. Dane te bedg odnotowywane
zaréwno na poziomie danej osoby fizycznej lub prawnej, ktérej dane zostaty udostepnione z
zapisem w jakim zakresie, komu i w jakim celu oraz z uwzglednieniem operatora
udostepniajgcego dane i czasu udostepnienia a takze poprzez wykonanie rejestru
udostepnien.

W zakresie wymagan okreslonych w 8§ 7 ust. 2 ww. rozporzadzenia zostang spetnione
wymagania poprzez:

» Odnotowanie informacji, o ktérych mowa w ust. 1 pkt 1 i 2, w sposéb automatyczny po
zatwierdzeniu przez uzytkownika operacji wprowadzenia danych.

e Zapewnienie dla kazdej osoby, ktérej dane osobowe s3g przetwarzane w systemie
informatycznym, sporzadzenia i wydrukowania raportu zawierajgcego w powszechnie
zrozumiatej formie informaciji, o ktérych mowa w ust.1.

W kazdym z dostarczonych systemdéw wewnatrz urzedu bedg stosowane metody i Srodki
uwierzytelnienia oraz procedury zwigzane z ich zarzgdzaniem i uzytkowaniem:

» kazdy z uzytkownikéw loguje sie do programu uzywajgc swojej hazwy oraz hasta,

» kazdorazowo hasto jest weryfikowane w systemie,

* po nieudanej prébie logowania moze nastgpic¢ blokada konta,

» przed okresem podanego czasu waznosci hasta uzytkownicy sg o tym informowani i mogq
dokona¢ zmiany hasta.

Wymagane o swiadczenie wykonawcy dotycz gce spetnienia w odpowiednim dla

poszczegllnych oferowanych rozwi gzan zakresie. Wszystkie dostarczane przez

wykonawc € w ramach zamowienia rozwi gzania zostan g zweryfikowane pod k atem
wymagah dotycz acych interoperacyjno s$ci wynikaj acych z Rozporz gdzenia Rady
Ministréw z dnia 12 kwietnia 2012 r. w sprawie Kraj owych Ram Interoperacyjno $ci oraz
Rozporz gdzenia Ministra Spraw Wewn etrznych i Administracji z dnia 29 kwietnia 2004 r.

w sprawie dokumentacji przetwarzania danych osobowy ch oraz warunkéw
technicznych i organizacyjnych; oddzielnym dokumen tem odbioru pozwalaj acym
zweryfikowa € wypelnienie poszczegolnych wymaga n.
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4. Back Office - Podniesienie interoperacyjnosci i
bezpieczenstwa systemow dziedzinowych

Dla potrzeb projektu ,Nowoczesne e-ustugi dla mieszkancéw Radomia” wykorzystywane bedg
skalowalne serwery w technologii blade, macierze iSCSI, zaawansowane systemy backupu
tasmowego, zapewnia¢ one bedg mozliwosci rozwoju e-ustug bez koniecznosci wymiany
infrastruktury. Serwery te obstugiwac¢ bedg nastepujgce systemy:

1. Brokera integrujgcego

2. Uslugi katalogowej Active Directory

3. Backupu

4. Elektronicznej autentykacji pracownikoéw Urzedu Miejskiego PKI

5. Portalu Internetowe Biuro Obstugi Mieszkancéw

6. Systemu pfatnosci online

7. Systemu dostepu do danych budzetowych dla mieszkancow

8. Systemu rezerwacji wizyt z systemem kolejkowym (IBOM)

9. Systemu back office obstugujgcego e-ustugi w miejskich placéwkach kultury
10. Miejskie Centrum Informacji

Calos¢ rozwigzania nalezy umiesci¢ w szafie serwerowej o wysokosci 42U, dedykowanej dla pracy
urzadzen serwerowych, zabezpieczyC ciggtos¢ dostepu do sieci Internet za pomocg routera
obstugujgcego BGP oraz zabezpieczyé przed zagrozeniami ptyngcymi z sieci Internet za pomoca
urzadzenia UTM.

4.1. Zakup licencji brokera integrujgcego (BI)

W chwili obecnej w UM Radom poszczegélne moduty dostarczane sg przez réznych dostawcow i
wykonane sg w réznych technologiach. Celem Bl jest dostarczenie przewidywalnej technologii
gromadzenia danych o uzytkownikach systemu czyli integracja tozsamosci Klienta.

Kazdy system informatyczny ma swoich uzytkownikéw. Duzy, niejednolity system ma to do siebie, ze
uzytkownicy dostajg sie do réznych modutéw w ramach swoich uprawnien. Ponadto, rozbudowa
systemu moze prowadzi¢ do pojawiania sie howych modutdw lub odejmowania starych. System z
centralnym rejestrem u  zytkownikédw — bez wzgledu na to czy jest wdrazany na poziomie calego
JST czy jeszcze szerzej, taki system posiada jeden wspolny rejestr wszystkich uzytkownikéw, w
ktérym w dodatku konta u zytkownikdw s g automatycznie jednoznacznie identyfikowane na
podstawie unikalnych atrybutéw kluczowych.

Zalety:

- mozliwe jest zautomatyzowanie zarzgdzania tozsamoscig przez wskazanie modutéw zrédtowych i
automatyczna dystrybucja tozsamosci uzytkownikoéw po pozostatych modutach systemu

- mozliwe jest zarzgdzanie rolami uzytkownikOéw na poziomie centralnym i automatyczna
synchronizacja uprawnien w poszczegdélnych modutach systemu na podstawie rél

- mozliwa jest integracja z zewnetrznymi systemami/ustugami, w ktérych jednoznaczna identyfikacja
uzytkownikéw pozwala na spéjne przedstawienie danych pochodzacych z r6znych podsystemow
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Wymagania ogoélne dotycz gce szyny danych (brokera integruj acego)

W ramach zamowienia wymagane jest dostarczenie szyny danych (zwanej takze dalej brokerem
integracyjnym). Szyna danych musi uczestniczy¢ w wymianie danych pomiedzy
systemami/modutami:

a) ePUAP
b) Pakietem systeméw dziedzinowych
c) Portalem Internetowe Biuro Obstugi Mieszkancow

Szyna ma stanowi¢ jednolitg i spojng platforme o scentralizowanym zarzgdzaniu za pomoca, ktérej
przekazywane sg dane miedzy wyzej wymienionymi systemami.

Aplikacja musi posiada¢ wydzielony modut administracyjny pozwalajgcy na definiowanie schematéw
(ustug brokera, proceséw) dla potgczen z wykorzystaniem:

» istniejgcych interfejséw komunikacyjnych systeméw zewnetrznych,
» interfejsow sieciowych udostepnianych przez szyne.

Szczegdtowe wymagania

1. Broker musi umozliwia¢ komunikacje w dowolnej sieci opartej o protokot TCP/IP.

2. Broker musi posiada¢ wbudowane narzedzie do tworzenia, implementowania, wdrazania,
uruchamiania i konfigurowania ustug wymiany danych pomiedzy systemami zewnetrznymi.

3. Ustlugi moga by¢ elementarne, tworzone jako konfiguracja pewnych modutéw lub posiadac
wiekszg logike integracyjng (np. sekwencja wywotan kilku ustug).

4. W zakresie ustug elementarnych broker musi udostepnia¢ wlasng ustuge weryfikacji podpisu
elektronicznego.

5. Whudowana ustuga weryfikacji podpisu musi umozliwia¢ weryfikowania podpiséw
elektronicznych ziozonych na dokumentach elektronicznych w standardzie XADES (dowolna
forma) bez potrzeby tgczenia sie brokera z systemami zewnetrznymi.

6. Broker w zakresie weryfikacji podpisu elektronicznego musi posiada¢ mozliwos¢ weryfikaciji
waznosci certyfikatu uzytego do ztozenia podpisu w repozytoriach udostepnianych przez
wszystkich polskie kwalifikowane centra certyfikacji oraz waznosci profilu zaufanego.
Weryfikacji musi sie odbywaé co najmniej za pomocg weryfikacji list CRL albo przy uzyciu
protokotu OCSP lub innego réwnowaznego.

7. Broker musi zaktadaé istnienie ustug prywatnych i publicznych. Ustugi prywatne sg dostepne
jedynie w obrebie szyny danych i nie moga by¢ bezposrednio wywotywane przez klientéw
systemu. Ich zadaniem jest realizowanie atomowych operacji, z ktérych budowane sg ustugi
publiczne.

8. Ustugi publiczne sg widoczne dla klientéw platformy integracyjnej poprzez punkt dostepu do
definicji ustugi (adres URL) - stanowigcy adres sieciowy dokumentu WSDL opisujgcego
ustuge.

9. Kazda ustuga publiczna realizuje konkretny scenariusz (proces) integracyjny. Wspolnym
protokotem komunikacyjnym ustug publicznych musi byé SOAP, a protokotem transportowym
przynajmniej HTTP lub HTTPS.

10. Kazda ustuga zawiera:

unikalng nazwe;

definicje wejscia i wyjscia ustugi;

adres sieciowy;

implementacije logiki realizowanej przez ustuge;

metadane jg opisujgce;

liste bledéw zglaszanych przez ustuge;

g. dokumentacje.

2. Broker musi zapewnia¢ pelne wsparcie obstugi dokumentow XML. W ramach obstugi
dokumentéw XML, broker ma wspiera¢ mozliwos¢:

a. Tworzenia, parsowania i przeksztatcania komunikatéw XML,

~0o0oTp
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10.

11.
12.

13.
14.
15.
16.

17.
18.

19.

20.

21.

22.

b. Walidacji komunikatéw na podstawie definicji XMLSchema i DTD,

c. Obstugi duzych komunikatéw (w tym obstuga duzych plikéw),

d. Poprawnej obstugi stron kodowych obstugujgcych polskie znaki.

W ramach obstugi protokotu SOAP dla ustug konsumowanych jak i udostepnianych broker
musi zapewniac:
a. mozliwosé konsumowania oraz udostepniania ustug w standardzie min. WSDL 1.1,
SOAP 1.1;
b. standard WS-Security (przynajmniej dla ustug konsumowanych);
Cc. pozadane jest, aby platforma wspierata inne standardy WS okreslone specyfikacjami
konsorcjum OASIS ( );
Broker musi dostarczac¢ ustugi transformacji komunikatéw XML w modelu jeden do wielu, co
najmniej przy wykorzystaniu jezyka XSLT (XSL Transformations, Extensible Stylesheet
Language Transformations).
Broker musi umozliwia¢ routing komunikatow, oparty na tresci dokumentow XML i regutach
biznesowych.
Broker musi umozliwia¢ filtrowanie komunikatow na podstawie zawartosci, przy wykorzystaniu
kryteribw wprowadzonych przez uzytkownika.
Broker musi umozliwia¢ realizacje proceséw integracyjnych w oparciu o model synchroniczny
i asynchroniczny.
Broker musi posiada¢ mechanizmy load-balancing wykorzystywane w sytuacjach
zwiekszonego obcigzenia.
Broker musi umozliwia¢ skalowanie, rekonfiguracje, osadzanie nowych ustug bez zakitécania
pracy innych aplikacji czy realizowanych operacji biznesowych.
Skalowanie brokera musi odbywa¢ sie m.in. poprzez:
a. Mozliwos¢ tworzenia dowolnej liczby dodatkowych watkéw w ramach, ktérych
nastepuje przetwarzanie kolejki komunikatéw. Kazdy watek musi mie¢ przydzielone
okreslone zasoby sprzetowe.
b. Mozliwos¢ przydzielania watkom dodatkowych zasobow sprzetowych.
Broker musi zapewniac¢ transakcje w procesach biznesowych.
Warstwa komunikacyjna brokera musi umozliwia¢ zachowanie integralnosci,
niezaprzeczalnosci, poufnosci i autentycznosci komunikac;ji.
Broker musi umozliwia¢ raportowanie informaciji o incydentach w zakresie bezpieczenstwa.
Broker musi umozliwia¢ szyfrowanie i podpisywanie komunikatow XML w standardzie XAdES.
Minimalna dtugos¢ klucza szyfrujgcego w przypadku zastosowania algorytmow
symetrycznych musi wynosi¢ 128 bitéw, natomiast w przypadku zastosowania algorytméw
asymetrycznych — 1024 bity.
Broker musi umozliwia¢ weryfikacje statusu uniewaznienia certyfikatu poprzez mechanizm
CRL.
Broker musi umozliwia¢ generowanie i zarzgdzanie certyfikatami.
Broker musi przenosi¢ komunikaty pomiedzy systemami zewnetrznymi za posrednictwem
dowolnej liczby brokeréw. Wymaga sie mozliwosci zestawiania potgczenia pomiedzy dowolng
liczbg instancji szyny danych. Z powoddw bezpieczenstwa zaktada sie wymiane danych
pomiedzy systemami zainstalowanymi w sieci wewnetrznej urzedu za pomocg jednej instancji
brokera oraz wymiane danych z systemami zewnetrznymi poprzez drugq instancje brokera
istniejgcego takze w tej samem sieci lokalnej.
Przenoszenie komunikatéw musi uwzgledniac¢ ich priorytety w tym sposab, ze aktualnie
przenoszonym komunikatem jest zawsze ten ktory z kolejki ma najwyzszy priorytet.
Komunikaty muszg posiadac zdolnos¢ do przenoszenia dowolnych plikow. W przypadku
plikbw XML broker musi zapewni¢ mozliwos¢ weryfikacji zgodnosci przenoszonego
dokumentu ze schemg XSD oraz wizualizacje dokumentu.
W ramach konfigurowania ustug brokera musi by¢ mozliwe wskazanie czy w komunikacji z
danym systemem zewnetrznym wystepuje on w roli klienta czy serwera.
Broker musi obstugiwa¢ réznorakg autoryzacje systemow zewnetrznych w tym:

a. Poprzez login i hasto aplikacji

b. Poprzez certyfikat
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23.

24.
25.

26.

27.

C.

Broker musi posiada¢ wbudowany dziennik zdarzen pozwalajgcy na przegladanie i filtrowanie

Poprzez adres serwera nadawcy komunikatu.

logéw dotyczgcych realizowanych ustug. Szczegétowosé logéw musi by¢ co najmniej na
poziomie krokow procesu biznesowego realizujgcego dang ustuge.

Broker musi posiada¢ mozliwosé wysytania komunikatow diagnostycznych.

Broker musi posiada¢ mozliwos¢ podejrzenia historii obstugiwanych komunikatow z
prezentacjg co najmniej zrodta, celu, rodzaju komunikatu. W ramach przegladania kolejki
broker musi pozwala¢ na:

a.
b.

Eksport komunikatu do pliku tekstowego lub pobranie komunikatu w pliku XML.
Prezentowac status transmisji komunikatu. W przypadku btedu umozliwi¢ podejrzenie
szczegotow dotyczacych btedu.

Broker musi posiada¢ mechanizmy zapisu i odzyskiwania przesytanych komunikatéw w
przypadku awarii.
Modeler ustug — procesow brokera musi pozwala¢ na:

a.
b.

oo

> amo

Dodawanie dowolnej liczby kontekstéw w ramach, ktérych sg uruchamiane ustugi.
Kontekst moze reprezentowa¢ dowolny element/obiekt (system, modut, aplikacja,
podmiot, urzad itd.) uczestniczgcy w procesie wymiany danych.

Konteksty mogag by¢ zagniezdzane.

Proces reprezentujgcy ustuge przenoszenia i/lub transformacji komunikatu by¢
przypisany do kontekstu na dowolnym poziomie zagniezdzenia.

Kontekst musi pozwala¢ na zdefiniowanie dowolnej liczby wejs¢ i wyjs¢ procesu.
Kazdy proces musi mie¢ zdefiniowany swoj poczatek i koniec w brokerze.
Kontekst musi posiada¢ mozliwos¢ zdefiniowania dowolnej liczby ustug i metod
sieciowych.

Ustugi moga by¢ ustugami konsumowanymi — broker uruchamia metody
systemu/modutu zewnetrznego, jak i serwowanymi — broker uruchamia metody
udostepniane przez broker systemom zewnetrznym.

4.2. Wdrozenie brokera integrujgcego

Celem wdrozenia brokera integrujgcego jest utworzenie jednej wspélnej bazy kontrahentéw urzedu
zwierajgcey:

a. aktualne informacje o osobach fizycznych i firmach wspotpracujgcych z urzedem,

b.

C.

informacje kto, kiedy i w jakim systemie zaktualizowat dane,

wymiane informacji poprzez zdefiniowane protokoty wymiany danych z portalami ePUAP,
Wrota Mazowsza oraz systemami dziedzinowymi urzedu,

mozliwos¢ aktualizacji danych z rejestréw: Mieszkancow, PESEL, CEIDG, KRS (w przypadku
uzyskania przez urzad takiej mozliwosci).

Zadania:

a.

zbieranie online lub offline aktualnych danych ewidencyjnych firm i podmiotéw — kontrahentéw

urzedu,

umozliwienie zbierania, dodawania i aktualizacji adreséw do korespondencji,

opracowanie i opisanie interfejsow wymiany danych z systemami urzedu i w/w portalami i
rejestrami,
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d. utworzenie mechanizméw wyszukiwania, filtrowanie, przekazywanie i przyjmowania danych
do i z systemdw urzedu,

e. umozliwienie tworzenie wydrukow uzytkownika dla wczesniej wyfiltrowanej grupy
kontrahentow,

f. prezentowanie zbiorczej informacji o podmiocie, tzn. jakie dane o podmiocie znajdujg sie w
bazach r6znych systeméw dziedzinowych urzedu lub portalach, kto i kiedy je wprowadzit,
krétka historia zmian (ograniczona definiowanym przez administratora parametrem ilosci
wpisow historycznych dla kazdego systemu), itp.,

g. hiezalezny modut edycji, dodawania i usuwania kontrahentéw,

h. opracowanie mechanizmow czyszczenia bazy kontrahentéw.

4.3. Zakup serwera na potrzeby brokera integrujgcego

Na parterze w budynku Urzedu Miasta Radom (wejécie od strony ulicy Zeromskiego 53) istnieje
obecnie Serwerownia umieszczona w wydzielonym pomieszczeniu nr 78. Jest to jedna z lokalizacji
Urzedu Miasta wykorzystywana dla potrzeb instalacji serweréw.

Wybrano te lokalizacje na instalacje urzgdzen serwerowych, poniewaz:

1.Spetnia ono warunki zwigzane z dostepem do niego 0sdb niepowotanych:
« dziata system kontroli dostepu 0s6b do tego pomieszczenia

« zainstalowany jest system sygnalizacji wkamania i napadu

* zamontowane sg drzwi wejsciowe antywlamaniowe firmy Gerda.

2.0feruje odpowiednie warunki srodowiskowe. Dla utrzymania wymaganych warunkéw
srodowiskowych urzadzen pracujgcych w Serwerowni, zamontowany jest system
klimatyzacji, sktadajgcy sie z dwéch klimatyzatoréw przystosowanych do pracy catorocznej
wraz z modutem pracy naprzemiennej. Przody (nawiew) jednostek wewnetrznych
klimatyzatorow umieszczone sg réwnolegle do rzedu szaf serwerowych, by zapewnic¢ jak
najlepszy przeptyw powietrza.

3. Posiada zamontowane State Urzadzenie Gasnicze wraz z systemem wykrywania pozaru i
sterowania gaszeniem. Ochronie podlega catkowita kubatura pomieszczenia wraz z
przestrzenig pod podtogg podniesiong. Instalacja gasnicza wyzwalac sie bedzie w przypadku
pojawienia sie dymu (a wiec w poczatkowej fazie) nie dopuszczajgc do rozwoju pozaru.

4. Posiada w istniejgcej szafie serwerowej nr 2 o wymiarach 800mm x 1000mm i wysokosci
42U wolng przestrzen na urzadzenia.

5. Posiada obudowe na serwery typu blade z wolnym miejscem na rozbudowe o kolejne
elementy. Dla potrzeb projektu wykorzystywane bedg skalowalne serwery w technologii blade.
Zapewnia¢ one bedg mozliwosci rozwoju e-ustug bez koniecznosci wymiany infrastruktury.

6. Urzadzenia w szafie serwerowej podtrzymywane sg awaryjnie poprzez dwa zasilacze
UPS.

Dla potrzeb Miejskiej Platformy Elektronicznych Ustug Publicznych proponujemy zastosowac
serwer blade posiadajgcy nastepujgce parametry techniczne: dwa procesory, odpowiednig
ilos¢ RAM-u, karty sieciowe 10GbE ze wsparciem dla iSCSI oraz 2 dyski SAS, dla potrzeb
systemu operacyjnego.
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Ze wzgledu na bezpieczehstwo i wysokg dostepnosé systemow serwerowych proponujemy
instalacje klastra pracy awaryjnej, zbudowanego w oparciu o serwery fizyczne oraz
wirtualizator Hyper-V.

Dostarczone licencje MS Windows Server Datacenter pozwolg na uruchomienie
nielimitowanej ilosci maszyn wirtualnych, przez co bedzie mozna swobodnie dostosowac
srodowisko do potrzeb projektu.

Serwery blade muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

4.4. Instalacja i konfiguracja serweréw na potrzeby brokera
integrujgcego

Instalacja serwera na potrzeby brokera integrujgcego polega¢ bedzie na:

» Fizycznej Instalacji serwera blade oraz jego konfiguracji w obudowie blade

* Instalacji i konfiguracji systemu operacyjnego — MS Windows Server Datacenter,
pracujgcego jako wirtualizator Hyper-V

» Konfiguracji systemu klastrowego dla potrzeb Hyper-V w oparciu o0 MS Windows
Server Datacenter

» Instalacji i konfiguracji maszyn wirtualnych dla potrzeb brokera integracyjnego.

4.5. Zakup macierzy dyskowych

Dla potrzeb wiw klastra pracy awaryjnej, maszyn wirtualnych oraz potrzebnej przestrzeni
dyskowej do celéw zabezpieczenia najwazniejszych dokumentdw i plikow uzytkownikow
wymagane sg dwie macierze dyskowe, na ktérych przechowywane i backupowane bedg dane.
Urzgdzenia te muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

Wymagane sg nastepujgce parametry macierzy w technologii 10GbE iSCSI:

» Macierz dyskowa o duzej wydajnosci, posiadajgca 12 dyskow 600GB SAS 15k
» Macierz dyskowa o duzej pojemnosci, posiadajgca 12 dyskéw 2TB NL SAS 7,2k

Obie macierze w celach bezpieczenstwa posiadajg redundancje na poziomie:
» Kontroleréw iSCSI — podigczenia sieci SAN dwoma sciezkami
» Zasilaczy — podigczenie do dwéch istniejgcych zasilaczy awaryjnych

*  Wentylatoréw wewnetrznych
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» Zapisu na dyskach — proponujemy RAID6 z dyskiem spare

Konieczna jest takze rozbudowa istniejgcej obudowy blade M1000e o nastepujgce pozycje:

* Switche 10/40 GbE — 2 sztuki

* Dodatkowe 4 portowe moduly SFP+ wraz z kompletem 10GbE kabli do tgczenia — 2
komplety

e Zasilacz 2700W — 2 sztuki

4.6. Instalacja macierzy dyskowych

Instalacja macierzy dyskowych polega¢ bedzie na:

» Instalacji fizycznej w istniejgcej szafie serwerowej

» Podigczeniu dedykowanymi kablami pomiedzy kontrolerami macierzowymi a przetgcznikami
w obudowie blade z zachowaniem redundancji potgczenh

Skonfigurowaniu grupy macierzy dyskowych

Konfiguracji RAID na macierzach, udostepnionych dyskow i LUN-6w

Przedstawienie zasob6w macierzy dyskowych wybranym serwerom

Konfiguracji snapshotéw

4.7. Zakup blioteki tasmowej (backup)

Regularne tworzenie kopii zapasowych wedtug ustalonych wytycznych jest bardzo waznym
elementem petnej strategii umozliwiajgcej odtworzenie danych w przypadku awarii. Proponowana
biblioteka tasmowa to biblioteka utatwiajgca zautomatyzowanie procesu tworzenia kopii
zapasowych oraz archiwizowania danych na tasmach.

Niezbedne jest, aby zagwarantowaé¢ odpowiedni system tworzenia kopi bezpieczenstwa
przechowywanych danych; kopia bezpieczenstwa (ang. backup copy) — to dane, ktére maja
stuzy¢ do odtworzenia oryginalnych danych w przypadku ich utraty lub uszkodzenia. Proces
wykonywania kopii bezpieczehstwa, w odniesieniu do kopii diugotrwatych, jest nazywany
archiwizacjg. Disk to Disk to Tape (D2D2T) backup to w chwili obecnej dojrzate rozwigzanie,
ktére istotnie zmniejsza wymagania co do wielkosci okna backupowego. Inaczej méwiac
rozwigzanie to pozwala na dokonanie catej operacji backupu w znaczenie krétszym czasie, gdyz
koncepcja D2D2T polega na wprowadzeniu punktu posredniego.

W celu podwyzszenia bezpieczenstwa danych backupowych proponujemy nastepujacy proces
backupu:

» Z macierzy na dysk sieciowy NAS zlokalizowany w innym pomieszczeniu Serwerowni Urzedu
Miejskiego
e Z dysku sieciowego NAS na biblioteke tasmowa.

Dla potrzeb projektu zaproponowano biblioteke tasmowg z 2 napedami LTOG6 z interfejsem iSCSI.
Biblioteka bedzie podtgczona do serwera kopii zapasowych z wykorzystaniem interfejséw iSCSI.

4.8. Instalacja biblioteki tasmowej (backup)

Instalacja biblioteki tasmowej polegac bedzie na:
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Instalacji fizycznej w istniejgcej szafie serwerowej

Podtgczeniu jej do infrastruktury

Oznakowaniu i zatadowaniu tasm do biblioteki

Ustaleniu harmonogramu wymiany tasm oraz uzywaniu tasm typy WORM

4.9. Zakup systemu NAS (backup)

Dla potrzeb bezpieczenstwa przetrzymywanych danych na macierzach dyskowych
zlokalizowanych w Serwerowni Gltoéwnej (pomieszczenie nr 78), zaplanowano zakup, instalacje i
konfiguracje dysku sieciowego typu NAS ze wsparciem iSCSI. Zaplanowane urzadzenie
zamontowane zostanie w innej Serwerowni Urzedu Miejskiego.

Wyposazone zostanie w 12 dyskow SATA, kazdy o pojemnosci 3TB i skonfigurowane dla
bezpieczenstwa w RAID6. Urzadzenie musi by¢ zakupione z dwoma zasilaczami oraz wykupiong
gwarancjg na 5 lat z realizacjg napraw nastepnego dnia roboczego oraz opcja, ze dyski twarde w
momencie uszkodzenia z danymi pozostajg u Zamawiajgcego.

4.10. Instalacja systemu NAS (backup)

Instalacja systemu NAS dla potrzeb backupu polegaé¢ bedzie na:

» Instalacji fizycznej w istniejgcej szafie serwerowej w innej lokalizacji niz Serwerownia Gtéwna
» Podtgczeniu go do infrastruktury

» Konfiguracji systemu RAID6 z dyskiem zapasowym

» Konfiguracji przydziatéw dyskowych

4.11. Zakup licencji oprogramowanie do backupu serwerdw wirtualnych

Tworzgc nowoczesne centra danych, firmy inwestujg w wirtualizacje serwerdéw oraz nowoczesne
systemy pamieci masowej. Nieprzerwany dostep do aplikacji i danych, nietolerowanie strat
danych i przestojéw oraz gwattowny wzrost liczby danych, to wyzwanie dla dzisiejszych systemow
serwerowych.

W celu automatyzacji wykonywania kopii zapasowych maszyn wirtualnych oraz innych danych
przetrzymywanych na macierzach dyskowych niezbedny jest zakup dedykowanego
oprogramowania do backupow serweréw wirtualnych.

Ze wzgledu na brak wsparcia napeddw tasmowych przez narzedzia wbudowane w systemem
operacyjny, czyli w Windows Server Backup, dedykowane oprogramowanie umozliwi
wykonywanie kopii bezpieczenstwa oraz archiwum na tasmach LTO-6 oraz na taSmach typu
WORM (jednokrotnego zapisu).

Wykonywanie backupu maszyn fizycznych nie jest konieczne, ze wzgledu na redundancje
serwerdw fizycznych oraz skonfigurowanie klastra pracy awaryjnej.

Wymagania dla oprogramowania:

* Niezawodnos$¢ backupu

* Odzyskiwanie uszkodzonej maszyny wirtualnej w kilka minut

» Szybkie, bezagentowe odzyskiwanie elementéw i wykonywanie operacji e-discovery w
programach Microsoft Exchange, SharePoint i Active Directory oraz odzyskiwanie baz danych
SQL na poziomie transakcji

» Automatyczne testowanie mozliwosci odzyskania danych z kazdej kopii zapasowej

» Deduplikacja i kompresja, ograniczajgce uzycie pamieci masowej

Niezbedny bedzie zakup oprogramowania do backupu w licencjonowaniu na kazdy fizyczny
procesor zainstalowany w maszynach typu blade.
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Suport producenta na okres 5 lat.

4.12. Wdrozenie oprogramowania do backupu serweréw wirtualnych

Instalacja oprogramowania dla potrzeb backupu serwerdow wirtualnych polega¢ bedzie na:

Instalacji serwera backupu na wskazanym serwerze
Ustalenie polityki kopii zapasowych oraz archiwum
Konfiguracji systemu backupu na dysk sieciowy NAS
Konfiguracja systemu backupu na biblioteke tasmowag

4.13. Zakup serwera na potrzeby ustug katalogowych

Active Directory, AD — ustuga katalogowa (hierarchiczna baza danych) dla systemow Windows
zawiera nastepujace obiekty: uzytkownikdw, aplikacje, urzadzenia sieciowe i inne zasoby
sieciowe. Ustuga katalogowa zapewnia administratorom jeden, logiczny i precyzyjny sposéb opisu
wszystkich urzadzen i ustug sieciowych. Oferuje ona dostep za posrednictwem bezpiecznego
logowania sie i hierarchicznie organizuje zasoby sieciowe (takie jak: uzytkownikow, drukarki,
zespoly robocze, aplikacje, woluminy, serwery plikéw, serwery baz danych, obiekty itp.) na
drzewie katalogowym. Ustuga katalogowa zapewnia bezpieczenhstwo, kontrolujgc dostep i
oferujgc pewien stopieh odpornosci na btedy.

Dla potrzeb wdrozenia ustug katalogowych AD proponujemy zastosowac¢ serwer blade
posiadajgcy nastepujgce parametry techniczne: dwa procesory, odpowiednig ilo§¢ RAM-u, karty
sieciowe 10GbE ze wsparciem iSCSI oraz 2 dyski SAS, dla potrzeb systemu operacyjnego.

Ze wzgledu na bezpieczenstwo i wysokg dostepnos¢ systemow serwerowych proponujemy
instalacje klastra pracy awaryjnej, zbudowanego w oparciu o serwery fizyczne oraz wirtualizator
Hyper-V.

Dostarczone licencje MS Windows Server Datacenter pozwolg na uruchomienie nielimitowanej
ilosci maszyn wirtualnych, przez co bedzie mozna swobodnie dostosowaé¢ srodowisko do potrzeb
projektu. Zalecane jest posiadanie co najmniej dwdch/trzech kontroleréw ustug katalogowych
Active Directory. Zainstalowany zostanie na nich system serwerowy MS Windows Server oraz
dostarczone zostang licencje dostepowe CAL w ilosci 700 sztuk w licencjonowaniu per device (na
urzadzenie).

Serwery blade muszg by¢ zakupione wraz z gwarancjg o wysokim poziomie SLA (5-letnia
gwarancja, realizacja napraw nastepnego dnia roboczego, dyski twarde z danymi pozostajg u
Zamawiajgcego).

4.14. Instalacja i konfiguracja serwera na potrzeby ustug katalogowych
AD

Instalacja serwera na potrzeby ustug katalogowych Active Directory polega¢ bedzie na:

» Instalacji fizycznej serwera blade oraz jego konfiguracji w obudowie blade

» Instalacji i konfiguracji systemu operacyjnego — MS Windows Server Datacenter, pracujgcego
jako wirtualizator Hyper-V

» Konfiguracji systemu klastrowego dla potrzeb Hyper-V w oparciu o MS Windows Server
Datacenter

» Instalacji i konfiguracji maszyn wirtualnych z zainstalowanym MS Windows Server Datacenter
— 3 sztuki.
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4.15. Zakup licencji sieciowego systemu operacyjnego z wbudowang
obstuga wirtualizacji AD

Oprogramowanie systemowe wykorzystywane bedzie na serwerach blade dla nowego
Srodowiska serwerowego.

Zaprojektowano wykorzystanie platformy serwerowej firmy Microsoft — Windows 2012 R2 Server
w wersji Datacenter. Umozliwi nam to wdrozenie nielimitowanej liczby maszyn wirtualnych na
macierzach z wykorzystaniem serwerdw. Licencja kupowana jest dla kazdej maszyny fizycznej z
zainstalowanymi max 2 procesorami fizycznymi. W projekcie nalezy zakupi¢ 3 licencje w wersji
Datacenter w licencjonowaniu dla Klienta Rzgdowego(GOV).

4.16. Zakup licencji dostepowych do sieciowego systemu operacyjnego
AD

Licencja CAL (Client Access License) nie jest oprogramowaniem — jest licencjg, ktéra daje
uzytkownikowi prawo korzystania z ustug udostepnianych przez serwer.

W przypadku licencji dostepowych CAL na urzgdzenie (Device CAL) nalezy zakupié licencje CAL
na kazde urzadzenie, z ktérego uzyskiwany jest dostep do serwera, przy czym nie jest istotna
liczba uzytkownikéw wykorzystujgcych dane urzadzenie, aby uzyskac dostep do serwera. Zakup
licencji CAL na urzadzenie w naszym przypadku jest wymagany w ilosci 700 sztuk. Licencje CAL
muszg by¢ zakupione w wersji dla klienta Rzgdowego

4.17. Instalacja i konfiguracja ustug katalogowych AD

Instalacja i konfiguracja na potrzeby ustug katalogowych Active Directory polegac bedzie na:

» Konfiguracji maszyn wirtualnych z zainstalowanym MS Windows Server Datacenter — 3 sztuki.
* ,Wypromowaniu” domeny, dodaniu kolejnych serweréw jako kontrolery domeny.

» Konfiguracji minimum 100 kont uzytkownikow — zatozenie konta, konfiguracja dostepu do
zasobow sieciowych przydzielonych dla danego uzytkownika, dostepu do aplikaciji
wykorzystywanych przez okreslonych uzytkownikdw (np. programy geodezyjne, programy
ksiegowe), stworzenie zasobu sieciowego dla kazdego z kont z okreslong quotg na zasobach
dyskowych.

» Konfiguracji przyktadowych pieciu Group Policy Object (zasady grupy)

4.18. Uruchomienie punktu personalizacyjnego PKI/EKP - zakup sprzetu

Uruchomienie systemu PKI/EKP jest wymuszone integracjg ustug dostepnych w srodowisku IT
UM Radom i koniecznoscig jednoznacznej identyfikacji uzytkownikéw oraz ich uprawnien. System
pozwoli na prace na bazie danych zawierajgcej najbardziej aktualne informacje o wszystkich
osobach korzystajgcych z infrastruktury IT. Zbudowanie w UM Radom infrastruktury klucza
publicznego (PKI) mozliwe bedzie dzieki wykorzystaniu kart kryptograficznych jako
elektronicznych kart identyfikacyjnych i kart pracowniczych. Wdrozenie PKI umozliwia tatwiejsze i
skuteczniejsze zarzgdzanie cyfrowg tozsamoscig w ramach infrastruktury teleinformatycznej UM
Radom i podnosi bezpieczenstwo jej zasobdw.

Problemy ktére rozwigze PKI:

* podpisy cyfrowe dla zapewnienia wiarygodnosci, niezaprzeczalnosci i weryfikacji
integralnosci danych

» zapewnienie poufnosci informacji

» certyfikaty dla uwierzytelnienia uzytkownikow aplikacji, serwiséw oraz dla zapewnienia
kontroli dostepu

» silna autoryzacja wykorzystujgca karte kryptograficzng i PIN
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Dla potrzeb uruchomienia punktu personalizacyjnego PKI/EKP proponujemy zastosowa¢ zestaw
komputerowy posiadajgcy nastepujgce parametry techniczne: procesor dwurdzeniowy, 4GB
RAM-u, system operacyjny Windows 7 PRO lub wyzej, monitor co najmniej 21 cali.

Dodatkowo wymagane jest posiadanie dedykowanej drukarki do kart. Dostarczana drukarka musi
zawiera¢ dodatkowo moduty kodowania kart stykowych i zblizeniowych oraz materiaty
eksploatacyjne do kart.

Drukarka kart EKP powinna spetnia¢ wymagania:

- rozdzielczos¢ druku: 300 dpi;

- drukarka do druku dwustronnego kolorowego

- Predkosc¢ druku kolor (YMCKO): min 180 kart/godz.

- Predkos¢ druku monochromatycznego: min 600 kart/godz.
- USB & Ethernet;

- mozliwos¢ druku na kartach: wszystkie PVC, kompozytowe karty PVC, PET, ABS, karty pokryte
specjalnym lakierem;

4.19. Uruchomienie punktu personalizacyjnego PKI/EKP - zakup
oprogramowania

Punkt personalizacyjny PKI/EKP - wymagane oprogramowanie:

e modut obstugi pun